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Техническая спецификация
Zecurion Data Loss Prevention

Общие

Тип устройства Средство защиты информации

Прочие характеристики

Назначение ПО Предотвращение утечек данных (DLP), защита
интеллектуальной собственности, соответствие HIPAA, PCI DSS,
GDPR, внутренние аудиты и расследования

Архитектура ПО DLP-сервер, архив, сервер развёртывания, веб-консоль, сенсоры
(почтовый шлюз, сетевой шлюз, агенты на рабочих станциях)

СУБД MS SQL или PostgreSQL (архив)

Анализируемый трафик SMTP, IMAP, POP3, HTTP/HTTPS, FTP, мессенджеры

Развёртывание Зеркалирование SPAN, ICAP-сервер, TMG, агенты (Traffic Control,
Device Control, Discovery), Zecurion SWG, плагин MS Exchange,
SMTP-прокси, SMTP-журнал, Discovery-сервер

Интерфейс администрирования Веб-консоль с настраиваемой панелью мониторинга

Функции ПО Распознавание 500+ форматов файлов, анализ поведения
пользователей, эмоциональное профилирование, карта связей,
запись микрофона и веб-камеры, скриншоты и запись
клавиатуры, контроль приложений, 20+ готовых отчётов

Интеграция Active Directory (синхронизация пользователей, групп и
компьютеров)

API REST API (администрирование и мониторинг)
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